Modelo de Instalagao do Certificado Digital

Ambiente:
Instalacdo do certificado modelo Al ICP-BRASIL
Computador com Windows XP atualizado com Internet Explorer 7
Utilizando os webservices do estado de Sao Paulo

1 - Execute o arquivo fornecido pelo SERASA, o arquivo devera ter a extensao .PFX, ao executa-lo
serd aberta uma janela “Assistente para importacao de certificados”.

2 - Clique em “Avancar”, para instalar o Certificado.

Bem-vindo ao 'Assistente para
importacao de certificados'

Il este assistente para copiar certificados, listas de
cettificados confidveis & listas de certificados revagados
de um disco para um armazenamento de certificados,

U cettificadn, que & emitido por uma autoridade de
cettificacdo, & uma confirmacdo de sua identidade &
contém informacdes usadas para proteger dados ou
estabelecer conexdes de rede sequras. Lm
armazenamento de certificados & a drea do sistema em
que os certificados 530 mantidos,

Para continuar, clique em ‘Byancar’,

3, Avancar = ] [ Cancelar
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3 - Verifique que o nome do arquivo é igual ao do arquivo fornecido e clique em “Avancar”.

Assistente para importagao de certificados

Arquivo a ser importado
Especifigue o arguivio que vocé deseja importar,

Mome do arguivio:
UIDORS DE PRODITOS DE PETROLED LT 6197 I001ES. pfx | [ Procurar. ..

Dhservacdo: mais de um certificado pode ser armazenado m um Onicd arguivo nos
seguintes formatos;

Troca de informacdes pessoais - PKC3 n® 12 (.PEX, P12
Fadrdo d& sintaxe de mensagem criptografada - Cerkificados PECS n 7 (L P7E)

Armazenamento de certificados serializados da Microsoft [L55T)

< Molkar ][ Bvancar ] [ Cancelar

4 - Digite a senha fornecida e marque a opgao “Marcar esta chave como exportdvel. Isto
possibilitara o backup e o transporte das chaves posteriormente.” e clique em “Avancar”.

Assistente pana importagao de certificados

Senha
Para manter a sequranca, a chave particular foi protegida com uma senha,

Digite a senha da chave parkicular,

Senha:
1********

[ ] Ativar protecdio de alta seguranga para chaves particulares, e ativar esta
opcdo, vocé serd avisado todas as wezes que uma chave parkicular for usada
por um aplicakivo,

Marcar eska chave comn exparkavel, Isso possibilicara o backup & o bfransparte
das chaves posteriormente,

< Molcar ][ Bvancar = ] [ Cancelar

Av. Marcos Penteado de Ulh6a Rodrigues, 3.800 cj. 124 G - Tamboré - Santana de Parnaiba - SP - CEP 06543-001
F: 11-4152 3599 Cel. 11-7199 9300 / 11-7199 8222 www.forsystem.com.br




st

5 —Marque a opgdo “Selecionar automaticamente o armazenamento de certificados conforme o
tipo de certificado.” e clique em “Avancar”.

Assistente para importagao de certificados

Armazenamento de certificados
Armazenamentos de certificados <80 Areas do sistema onde os certificados s30 guardadas,

2 Windows pode selecionar automaticamente Um armazenamento de certificados ou
wocg pode especificar um local para o certificado.

{%) Selecionar automaticamente o armazenamento de certificados conforme o tipo de certificada

{7 Colocar bodos os certificados no armazenamenta a sequir

rREzEnamenta de certificadas;

< Molkar Bvancar Cancelar

6 - Clique em “Concluir”.

Assistente para importacao de certificados

Concluindo o 'Assistente para
importacao de certificados'

Wace concluiu con Exito o 'Assistente para importacdo de
certificados,

NorcE especificou as seguintes configuracdes:
Armazenamenta de certificados selecionado  Deberminad)

Conkeddo PFA
Mome do arquivo s\ Docurme|
I | »

<« Yalkar ][ Cu:unu:luir_] [ Zancelar
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7 — Caso este alerta se seguranca apareca, clique em “Sim” para instalar o certificado, vai aparecer
uma mensagem: “A importacdo obteve éxito.” clique em “Ok”.

Aviso de seguranca

': Worg esta prestes & instalar um certificada de uma auteridade de certificagdo (autoridade de certificagdo) que diz representar:
.
Autoridade Certificadora Raiz Brasileira

0 Windows ndo pode validar que o certificada € de "Autoridade Certificadora Raiz Brasileira”. Yocé deve confirmar a origemn conbatando "Autoridade
Certificadora Raiz Brasileira”, O seguinte nimero o ajudara a executar o processo:

Thumbprint {shal): SEFDCABC 93E61E92 SD4D1DED 18144320 A467A139
Brviso:
s& yore instalar este certificado raiz, o Windows confiara automaticamente em gualquer certificado emitido por esta autoridade de certificacdo. A

instalagdo de um certificado com uma impressdo digital ndo confirmada representa um risco de segurangase voce clicar em 'Sim', reconhece esse risco,

Deseja instalar o certificada?

Sim | Mo

8 - Agora sé falta instalar o certificado do site do SEFAZ, clique no link “Continuar neste site (ndo
recomendado)”.

= Erro do Certificado; Mavegagao Blogueada - Windows Internet Explorer

W .
bt

e T - ’ = =
g o |@Erro do Certificado: Mavegario Blogueada [ | & L 3| - - ,:_;}Paglna v {F Ferramentas ~

e

|.@ H& um problema no certificado de seguranca do site.
O certificado de seguranca apresentado pelo site ndo fol emitido por uma autoridade de
certificagdo confidvel.

Problemas de certificado de segurancga podem indicar uma tentativa de engana-lo ou de
interceptar algum dado enviado ac servidor.

Recomendamos fechar a pagina da Web e nao continuar no site.
@ Clique aqui para fechar esta pagina da Web.
& Continuar neste site {(ndo recomendado).

@ Mais informactes

Concluida € Internet H00% v
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9 - Selecione o Certificado emitido pelo SERASA, que acabamos de instalar e clique em “Ok”.

Escolha um certificado digital

Identificacdn

2 site que wocé deseja exibir requer identificagdo.
! Escolha um certificada.

Morme Ermnissor
TRER BISTRIB... AC SERASA SRF

Mais Informagdes. . ] [Exil:uir Certificada. . ]

[ Ok ][ Cancelar ]

10 - Verifique que a barra de enderecos ficou vermelha e se dividiu em duas onde na segunda
parte escreveu “Erro do Certificado”, como marcado na figura abaixo por um quadrado vermelho,

clique dentro deste quadro.

{= NfeRecepcao Web Service - Windows Internet Explorer E”E”:

@ = I\g_;i‘nttp‘s':Imgmﬁlagacau.ﬁ.Fe..F;azendé\sp.,g_av.bﬁ;nf‘ew \!|@'E\rrg‘=do=(:e‘rtiﬁ:ada. | &-’_ B.e] | ip"

; 1 = s »
o ) |@NFeRecepcao Wb Service | | »,’fﬁ - B = - l_;‘\, Pagina ~ £ Fervamertas -

NfeRecepcao

Servigo destinado & recepgdo de mensagens de lote de NF-e

The following operations are supported. For a formal definition, please review the Service Description.

s nfeRecepcaolote
Transmissdo de Lote de NF-e

5|
Conecluido €D Internet &

o | =2

oo -
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11 - Ao clicar sobre “Erro do Certificado” aparecera uma pequena janela, clique no link “Exibir
certificados”, que apareceu na parte de baixo.

p" NfeRecepcao Web Service - Windows, Internet Explorer

@-\: v | https:ffhomolngacan e Fazends.sp.aov.brinfew | Vel Errn do Certificado |lp-

X

i | N o 3
= =y v |5FPaging - (0 Ferramentas -

W F | @nieRecenues ek sevid '@' Certificadn Mao Configvel

. 0 cerificado de seguranca apresentado
NfERecepcaO pelo site ndofoi emitido por uma

) ! autoridade de cedificago confidvel.
Servigo destinado & recepcdo de n
. . Eszse problema pade indicar uma tentativa
The following operations are supp: de engané-lo ou de interceptar algum dado ervice Description.
enviado ao semidaor.
¢ nfeRecepcaclote
Transmissdo de Lote de MF- L
Recomendamos fechar esta paging da

Web,

Sobre erros de certificado

Exihir cerificados

< | 5

Concliido & Irkernet H100% -

12 - A janela Certificados foi exibida, clique no botao “Inst

alar certificado...”

Certificado

Informacdes sobre o certificado

Este certificado raiz da autoridade de certificacdo ndo é
confiavel. Para ativar a confiabilidade, instale este
certificado no armazenamento de autoridades de
certificacdo de raiz de confianca.

Emitide para: homologacao.nfe.fazenda.sp.gow.br

Emitido por:  homalogacaon.nfe.fFazenda.sp.gow.br

Yalido a partir de 13/6/2007 até 11/6/2017

[Instalar certificado... l Dieclaracdo do emissor
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13 - Novamente veremos a janela Assistente de instalagao de certificados, clique em Avangar.
Seguiremos novamente os procedimentos nimero 2,5,6 e 7.

14 - Clique em “Ok” na janela Certificados.

15 - Feche o Internet Explorer e abra novamente acesse o endere¢o do webservice do seu estado
novamente e caso necessario selecione o certificado como no procedimento 10.

16 - Verifique se seu Internet Explorer esta igual a figura abaixo. NfeRecepcao é o webservice que
enviaremos as Notas Fiscais Eletronicas para que a SEFAZ as registre.

r’." HfeRecepcao Web Service - Windows Internet Explorer

@ = Isi g, nfe:f 5 | | 1# | X | Googls ip &l
M

=
y =E o et »
WA !@NFeRecepcao Web Service | | 0o B geh v |:bPaginag - 10F Ferramentas =

NfeRecepcao

Servigo destinado & recepcdo de mensagens de lote de NF-e

The following operations are supported. For a formal definition, please review the Service Description.

+ nfeRecepcaclote
Transmissao de Lote de NF-e

=l | 2|
€D Internet F A0 v

17 - Se estiver igual, muito bem, estd pronto para comecar a testar a emissao da NFe, caso
contrario repita todos os procedimentos, se mesmo assim nao deu certo, entre em contato com a
For System.
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